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Introduccion

INTRODUCCION

En el Consejo Nacional de Competencias se hace necesario asignar, custodiar
y administrar eficientemente los servicios tecnoldgicos, recursos informaticos e
informacion institucional para garantizar su integridad, confidencialidad, disponi-
bilidad y la operacion de los procesos internos en el marco de los estandares de
la industria, leyes y normativa aplicable.

La Gestion de Tecnologia de Informacion definira, documentara y difundira las
politicas, estandares y procedimientos que regulen las actividades relacionadas
con tecnologia de informacion y comunicaciones en la organizacion, estos se
actualizaran permanentemente e incluiran las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control
de los procesos que estan normando, asi como, las sanciones administrativas a
que hubiere lugar si no se cumplieran.

La maxima autoridad de la entidad aprobara las politicas y procedimientos que
permitan organizar apropiadamente el area de tecnologia de informacion y asig-
nar el talento humano calificado e infraestructura tecnoldgica necesaria.

El presente documento contiene la Resolucidon Administrativa No. CNC-SE-
DAF-RAI-003-2017, con las normativas y politicas de uso relacionadas a las
Tecnologias de la Informacion y la Comunicacion (TIC) en el Consejo Nacional
de Competencias.
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Resolucion Administrativa No. CNC-SE-DAF-RAI-003-2017

Leda. Maria Caridad Vizquez Quezada
Secrelana Ejecutiva
f‘ 3 . 2. 1 dc f‘ 'y 2,

Considerando:

Que, el articulo 226 de la Consllluclﬁn de la Repiiblica del Ecuador, dispone que: “Las

instituciones del Estado, sus org dependencias, las servidoras o servidores
pubhms y las personas que ucmen en virtud de una potestad estatal ejercerdn
las competencias y fac les que les sean atribuidas en la Constitucién y

la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucién”.

Que, el articulo 227 de la Constitucion de la Repiblica del Ecuador, establece que: “La
administracién piiblica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacién, coordinacidn, participacion, planificacion, transparencia y
evaluacion”;

Que, el articulo 269 del citado cuerpo legal, dispone que: “El sistema nacional de
competencias contard con un organismo téenico conformado por un representante de
cada nivel de gobierno (...)";

Que, el articulo 117 del Cédigo Organico de Organizacién Territorial, Autonomias y
Descentralizacion, COOTAD, respecto del Consejo Nacional de Competencias
determina que: *(...) El Consejo Nacional de Competencias es el organi técnico del
Sistema Nacional de Competencias, es una persona juridica de derecho piiblico, con

aut ) inistrativa, presupuestaria y fi iera, patrimonio propio, y sede en
donde decida por mayoria de votos (...)";

Que, el articulo 122 del referido cuerpo legal, respecto de la Secretaria Ejecutiva,
manda que: “El Consejo Nacional de Competencias contard con una secretaria
ejecutiva para dar cumplimiento a sus resoluciones y funciones permanentes cuyo
titular serd nombrado o nombrada por el Consejo Nacional de Competencias de una
terna pr tada por su Presid El Secretario Ejecutivo efercera la representacion
legal del Consejo Nacional de Comp ias";

Que, el articulo 77 de la-Ley Orginica de la Contraloria General del Estado del titular
de la entidad literal e), indica: “Mdximas autoridades, titulares y responsables.- Los
Ministros de Estado y las méaximas autoridades de las instituciones del Estado, son
responsables de los actos, contratos o resoluciones emanados de su autoridad.

Ademas se establ, las sigui, ambucnonesyﬂbhgacwnes especificas: I. Titular
de la entidad: (...) e) Dictar los correspondi reg tos y demds normas @‘2‘/
Pa;lnallﬁilﬂ
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secundarias necesarias para el eficiente, efectivo y Smico funci i de sus
instituciones; (...)"

Que, el articulo 77 de la Ley Orginica de la Contraloria General del Estado, indica:
“Méaximas autoridades, titulares y responsables.- Los Ministros de Estado y las
mdximas autoridades de las instituciones del Estado, son responsables de los actos,
contratos o resoluciones emanados de su autoridad. Ademds se establecen las
siguientes atribuciones y obligaciones especificas: I. Titular de la entidad (...) e)
Dictar los correspondi regl y demdis normas if i

'] fas 1015
para el eficiente, efectivo y econdmico funcic i de sus instituciones;(...)"”

Que, las Normas de Control Interno para las Entidades, Organismos del Sector Publico
v Personas Juridicas de Derecho Privado que dispongan de Recursos Publicos
expedidas por la Contraloria General del Estado mediante Acuerdo Nro. 039-CG y sus
demis reformas, en su norma de control interno 400, indica: “400 ACTIVIDADES DE
CONTROL (...) 410 TECNOLOGIA DE LA INFORMACION (...) q10-04 Politicas y
procedimientos La mixima autoridad de la entidad aprobard las politicas y
procedimientos que permitan organizar apropiad el drea de tecnologia de
informacién y asignar el talento humano calificado e infraestructura tecnolégica
necesaria. La Unidad de Tecnologia de Informacién definird, documentard y

difundird las politicas, estandares y procedimientos que regulen las actividad,
relacionadas con tecnologia de informacién y icaciones en la organi:

estos se actualizaran permanentemente e incluiran las tareas, los responsables de su
ejecucidn, los procesos de excepeion, el enfoque de plimi y el control de los

procesos que estan normando, asi como, las sanciones administrativas a que hubiere
lugar si no se cumplieran. (...)"

Que, el articulo 15 del Estatuto Orgénico por Procesos del Consejo Nacional de
Competencias, sefiala entres otras las atribueiones y responsabilidades de la Secretaria
Ejecutiva del Consejo Nacional de Competencias, e indica: “Atribuciones y
Responsabilidades: a) Ejercer la personeria juridica y la representacidn legal del

Consejo Nacional de Competencias. (...). €) Administrar los recursos y bienes del
Consejo Nacional de Competencias, de acuerdo con las leyes y reglamentos f)
Coordinar, evaluar y ejecutar la impl tacidn de la politica y gestion institucional.

0) Las demds que le otorguen la Constitucién y la Ley”;

Que, el articulo 63 del Estatuto Organico por Procesos del Consejo Nacional de
Competencias, sefiala la Mision de la Direccion Administrativa Financiera del CNC,
cuyo responsable es el Director Administrativo Financiero, e indica: “Administrar
téenica y normativamente los recursos administrativos, talento h tecnologias
de la informacién y comunicacion, financieros y patrimoniales del Consejo Nacional
de Competencias, para el desarrollo institucional™,

Que, el articulo 64 del Estatuto Organico por Procesos del Consejo Nacional de
Competencias, sefiala las atribuciones y responsabilidades’ de la Direccién
Administrativa Financiera del Consejo Nacional de competencias, v establece:
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“Atribuciones y Responsabilidades: “a) Dirigir, U(R.-rdmur, controlar el disenw €
implementacién de las politicas, normas e instr de administracion de
desarrollo institucional, de gestion de talento humam financieros, senuclas
administratives, tecnolégicos y de dia y salvaguardia de la doc ion
interna y externa. (.. Je)Coura‘marIa ejecucion de planes, programas y proyectos con
el fin de proveer tec de infor y iones (TIC) que
permitan optimizar la gesnon institucional, garantizando la disponibilidad,
integridad y confiabilidad de la informacién, software, hardware, datos y
comunicaciones institucionales.™

Que, el articulo 75 del Estatuto Orginico por Procesos del Consejo Nacional de
Competencias, sefiala la mision de “TECNOLOGIA DE INFORMACION Y
COMUNICACION” e indica; “Planear, desarrollar y ejecutar proyectos y procesos de
Tecnologias de la Informacmri y Comunicacién (TIC) que contribuyan al manejo
eficiente de los procesos de la gestién institucional del Consejo Nacional de
Competencias”; en concordancia con el articulo 76 donde se sefialan sus atribuciones y
responsabilidades; y, entre otras, indica: “(..) d) Garantizar la seguridad y
confiabilidad de la infraestructura tecnoldgica, aplicatives y datos de la institucion;
y, e) Garantizar el correcto uso de las herramientas tecnolégicas que soportan las
operaciones de la institucion.”,

Que, mediante Resolucién No. 001-CNC-2014, de fecha 27 de marzo de 2014, el Pleno
del Consejo Nacional de Competencias, designd a la sefiora Leda. Maria Caridad
Visquez Quezada, por unanimidad, como Secretaria Ejecutiva del Consejo Nacional de
Competencias; y, representante legal del mismo de conformidad con lo dispuesto en el
articulo 122 del COOTAD;

Que, mediante accién de personal Nro. 0379518 de fecha 27 de marzo de 2014, se
nombré a la Leda. Marfa Caridad Vizquez Quezada como Secretaria Ejecutiva del
Consejo Nacional de Competencias a partir del 01 de abril de 2014.

La Secretaria Ejecutiva del Consejo Nacional de Competencias, en ejercicio de las
facultades que le confiere el articulo 122 Codigo Orgénico de Organizacion Territorial,
Autonomias y Descentralizacion, COOTAD; y, los literales a) €) f); y, o) del articulo 15
del Estatuto Orgénico por Procesos del Consejo Nacional de Competencias.
RESUELVE:
EXPEDIR LAS POLITICAS RELACIONADAS A LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION EN EL CONSEJO NACIONAL DE
COMPETENCIAS.

POLITICA DE USO DEL SERVICIO DE CORREQ ELECI’RONICO@
INSTITUCIONAL EN EL CONSEJO NACIONAL DE COMPETENCIAS.

1. Objetivo

Promover el buen uso del servicio de correo electrinico en el Consejo Nacional
de Competencias -CNC-

pigina3de3s &
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2.

3

Alcance
La presente politica es aplicable a todo el personal de la institucion al que se
haya asignado una cuenta de correo electrénico. Son quienes deberdn entender

y cumplir con los lineamientos del presente documento.

Lineamientos

3.1. Generales:

3.1.1.

3.L2

3.1.4.

3.2.2.

Las disposiciones contenidas en este doc to deben ser cumplidas por todos
los servidores v trabajadores del CNC.

El desconocimiento de la normativa no serd justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

Todo servidor piblico del Consejo Nacional de Competencias, tendrd una
cuenta de correo electronico, segiin el procedimiento de "Creacién de nuevas
cuentas de correo electronico”, la cual serd utilizada para envio y recepcion de
informacién institucional inherente a su trabajo, para ello se procederi acorde a
lo especificado en los procedimientos del presente documento.

Cuando un servidor, cese sus funciones o se ausente de la institucién por un
tiempo prolongado, su cuenta de correo deberi ser inhabilitada o suspendida,
para ello se procederd acorde a lo especificado en los procedimientos del
presente documento.

El usuario de la cuenta de correo electronico personal, serd responsable de su
uso y administracion.

El tnico servicio de correo autorizado para la emision y recepcion de
informaci6n institucional, serd el correo electrénico del CNC.

De Acceso

El acceso a las cuentas de correo electrénico se realizard mediante un cliente

talado en la computadora institucional, dispositivo mévil institucional (con
sistema operativo 108 v Android); o via Web. El acceso se da mediante un
usuario y una clave definida por el Administrador correo.

El usuario final, es responsable de custodiar su clave de acceso al servicio de
correo electronico, y serd responsable de su uso.

. Queda terminantemente prohibido que cada usuario comparta o divulgue su

clave de acceso al servicio de correo electronico.
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3.3. De Contenido

3.3.1.

3.3.3.

3.3.6.

3.3.7.

El servicio de correo electrdnico no serd utilizado por parte de los usuarios
finales para remitir informacion personal hacia terceros o a funcionarios
internos de la institucion,

El servicio de correo electronico no serd utilizado para remitir informacion con
caricter proselitista, o con expresiones satiricas contra el gobierno de turno o
contra una persona particular o corporacion determinada incluida ésta
institucion.

Los adjuntos para envio y recepcion de correo, no debe exceder 10MB de
tamafio.

Los correos electronicos a remitir no deben incluir contenido malicioso; es decir
virus, o cualquier programa de software malintencionado, va que este tiene
como objetivo infiltrarse o dafiar una computadora o sistema de informacion sin
el consentimiento de su propietario. También estd prohibido envios de cadenas
y correos con contenido de malware ya que constituye un software hostil,
intrusivo o molesto.

. Cada funcionario, segiin su rol institucional tiene asignado el siguiente espacio

de disco:
Definicion de cuota  denominacion:

Ilimitada Secretario Ejecutivo, Coordinador Técnico General y Directores
de Area 2 GB Demis Servidores.

NOTA: Existen excepciones, en ciertos buzones de correo electronico de
servidores que por sus funciones laborales requieren de mayor espacio, para ello
se procederi acorde a los procedimientos detallados en este documento.

Una vez que cada usuario llene su buzén de correo electrinico, este deberd
archivar los correos de manera local en su estacion de trabajo asignada para
liberar espacio. Para el efecto y en caso de no conocer como realizarlo, se deberi
solicitar al especialista de TIC del CNC.

Los correos que hayan sido descargados localmente en la estacion de trabajo del
usuario final, unavez realizado este proceso, estos dejan de existir en el servidor

de correo electronico, por consiguiente quedan a responsabilidad del usuarioj l

final su custodia v respaldo. La Gestitn de Tecnologia del CNC no s
responsabilizard por la pérdida de estos. ’g/

Pagina 5 de 31 4
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2.4.3.

3.4.4.

4.1.

La Gestién de Tecnologia del CNC serd responsable de respaldar y restaurar los
buzones de correo electrénico existentes en el servidor principal, esto acorde a
las politicas de respaldo de informacién definidas.

De Distribucion

Los usuarios de las cuentas de correo electronico, no deberin remitir correo
electrinico masivo hacia receptores externos, inicamente se utilizard para fines
institucionales, previamente autorizados y coordinados por la Gestién de
Tecnologia, acorde a los procedimientos expuestos en este documento.

Los usuarios de las cuentas de correo electrénico, no utilizardn estas para envio
y recepeion de informacion con fines comerciales.

Los usuarios de las cuentas de correo electronico, no deben remitir correos
electriimicos bajo el uso de relays; es decir, enviar notificaciones de manera
indirecta bajo el nombre del servidor institucional de correo electrinico.

El servicio de correo electrénico institueional, podri ser utilizado para realizar
envio de correos que generen aplicaciones institucionales internas, esto
posterior a una validacién téenica y autorizacion por parte de la Gestion de
Tecnologia, todo acorde a los procedimientos de presente documento.

Procedimientos
A continuacion se detallan los procedi tos a ser utilizados para dar
cumplimiento a los li ientos exp

Creacion de nuevas cuentas de correo electronico:

Para la creacidon de una nueva cuenta de correo electronico, para un nuevo
servidor que ingresa a la institucién, la Gestion de Talento Humano deberi
notificar a la Gestion de Tecnologia mediante correo electronico, sobre su
creacion, entregando informacion como nombres completos, drea a la que
pertenece y cargo.

La Gestion de Tecnologia se encargard de realizar la configuracion de los
aceesos requeridos.

Inhabilitacion o suspension euentas de correo eleetronico:

Para la inhabilitacion o suspension cuentas de correo electronico, la Gestion de
Talento Humano deberd notificar via memorando a la Gestion de Tecnologia,
que usuarios dejaron de laborar en la institucion o cuiiles de ellos se ausentarin
por un tiempo prolongado, para con ello proceder a inhabilitar o suspender la
cuenta de correo electronico.
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4.3.  Ampliacién de buzones de correo electronico:

* En aquellos casos en los que por necesidades institucionales y por cumplir las
labores asignadas, se podrd incrementar el tamafio de los buzones de correo
electronico de los usuarios finales que lo requieran. Para ello, se enviard un
comunicado formal via memorando del Director del érea requirente hacia el
Director Administrativo Financiero con los justificativos del caso.

* La Gestion de Tecnologia serd la encargada de realizar la ampliacion de los
buzones de correo electronico autorizados.

4.4.  Autorizacién para envio de correos masivos recurrentes institucionales
internos:

+  De requerir el envio de correo electrdnico masivo a la interna de la institucion,
este deberd ser oficializado y notificado via memorando al Director
Administrativo Financiero por parte del Director o autoridad de la unidad
requirente, con los justificativos del caso, especificando la persona que realizard
dichos envios y su periodo. Con ello la Gestion de Teenologia realizard su
andlisis téenico, y verd la factibilidad de hacerlo para generar la respectiva
autorizacitn.

4.5. Autorizacion de wuso de servicio de correo electrénico por terceras
aplicaciones de software internas:

+ De requerir que aplicaciones terceras de software realicen envio de correo
electrénico por medio del servicio de correo electrdnico institucional, este
deberd ser oficializado y notificado via memorando a la Direccion
Administrativa Financiera por parte del Director o autoridad de la unidad
requirente, con las especificaciones técnicas claras y los justificativos del caso,
con ello, Gestion de Tecnologia realizard su andlisis téenico, y verd la
factibilidad de hacerlo para generar la respectiva autorizacion.

+ La Gestién de Tecnologia serd la encargada de realizar los trabajos requeridos
en coordinacion con el drea requirente.

5- Sanciones

De acuerdo a lo estipulado en el articulo 42-dela Ley Orginica del Servicio
Publico se considera:

a.- Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos n@
desconocimientos leves, siempre que no alteren o perjudiguen gravemente el

normal desarrollo y desenvolvimiento del servicio piiblico.
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Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Generales: 3.1.2; 3.1.6

De acceso: 3.2.2; 3.2.3

De contenido: 3.3.1; 3.3.2; 3.3.4; 3.3.7
De distribucion: 3.4.1; 3.4.2; 3.4.3

Las faltas leves darén lugar a la imposicion de sanciones de amonestacion
verbal, amonestacion eserita o sancién pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerard
falta grave.

Faltas graves.- Son aquellas acciones u omisiones que contrarien de manera
grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancién de estas faltas estd encaminada a preservar la probidad, competencia,
lealtad, honestidad y moralidad de los actos realizados por las servidoras y
servidores piblicos y se encuentran previstas en el articulo 48 de la Ley
Orgdnica del Servicio Piblico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Tecnologia
remitird a la gestion de Talento Humano, las pruebas documentales necesarias
para que sean analizadas y de ser el caso se aplique el régimen disciplinario
dispuesto en la Ley Organica del Servicio Pitblico, su reglamento general de
aplicacion y deméds normativa aplicable.

Responsables

El Secretario Ejecutivo, Coordinador Técnico General y Directores de Area,
seran los responsables de cumplir y hacer cumplir las politicas de este
documento.

Es responsabilidad y competencia de la Gestibtn de Tecnologia la
administracion, configuracién, gestion y control del servicio de correo
eleetronico.

Todos los servidores de la institucin que tengan otorgada una cuenta de correo
electronico, serin los responsables en  acatar los  lineamientos
mencionados en este documento.
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3.1

Todos los servidores de la institucién que tengan otorgada una cuenta de correo
electronico, seran los responsables del uso de la cuenta de correo electrénico
asignada.

La Gestion de Talento Humano, seri la responsable de notificar a la Gestion de
Tecnologia sobre el ingreso de nuevos servidores para la creacion de cuentas de
correo electrénico, asi como la notificacion de la salida definitiva o temporal de
los servidores, para proceder con la inhabilitacién o suspension de las cuentas
de correo electronico.

Definiciones

Relay: Mecanismo mediante el cual un servidor de correo electrénico permite
que cualquier usuario pueda utilizarlo para reenviar correo por medio de este
bajo otro dominio.

Buzén de correo electrénico: Depdsito asignado a una persona para almacenar
correos electronicos.

Estacién de trabajo: Hace referencia a la computadora de escritorio o laptop
asignada al usuario interno institucional.

Cuota: Cantidad de almacenamiento en disco asignado para alojar la
informacion de correo electrénico de cada usuario.

Cuenta: Nombre asociado del servidor o servidora institucional en la
plataforma de correo electronico.

POLITICA PARA EL USO DE EQUIPOS INFORMATICOS

Objetivo

iR IH

La presente politica tiene por objetivo er los itos v guias
necesarias para que los servidores del Consejo Nacional de Competencias, den
buen uso a los equipos informéticos institucionales, asi como precautelar su
integridad, y que estos perduren y cumplan su vida atil.

Alcance
La presente politica es aplicable a todo el personal del Consejo Nacional de
Competencias al que se haya asignado un equipo informético, quienes deberin

entender y cumplir con los lineamientos del presente documento.

Lineamientos

Las disposiciones contenidas en este documento deben ser cumplidas por tod(@

los servidores y trabajadores del CNC.
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3.5

3.6.

3.7

3.8.

3.9.

3.10.

El desconocimiento de la presente politica, no serd justificativo para los
servidores y trabajadores, frente a las consecuencias originadas por su
incumplimiento.

Los equipos informdticos y el software de propiedad del Consejo Nacional de
Competencias son de uso exclusivo para el desempeio relacionado a las
actividades institucionales.

Todos los computadores institucionales, sean estos de escritorio o portitiles,
para su funeionamiento deberin ser parte del directorio activo institucional.

El acceso a los computadores institucionales, sean estos de escritorio o
portitiles, se realizarian Gnicamente por medio de usuarios identificados, es
decir no se realizard mediante usuarios genéricos (Ej. UsuarioOl).

El acceso a los computadores institucionales, sean estos de escritorio o
portitiles, se realizarin mediante usuarios pertenecientes al directorio activo
institucional, y estos no tendrin privilegios de administracion para su uso.

El cuidado y limpieza de los equipos informéticos son responsabilidad exelusiva
del custodio del bien.

La limpieza se realizard externamente, utilizando un paiio y tomando las
medidas preventivas como apagar y desconectar el equipo.

Los computadores institucionales, sean estos de escritorio y laptop, no podrian
almacenar material con contenido pornogrifico, ofensivo, o cualquier material
que no sea de uso institucional.

En los computadores institucionales, sean estos escritorio y laptop, no se podri
instalar software que no este licenciado.

En los computadores institucionales, sean estos eseritorio y laptop, que por
necesidades institucionales justificadas, requieran instalar software que no
necesite  de  licenciamiento pagado, deberd solicitarlo mediante un
requerimiento de soporte técnico a Gestion de Tecnologia, especificando
claramente los justificativos del caso.

Si un servidor o servidora del CNC, necesita la instalacién de algin otro
software que se disponga de licenciamiento institucional, se lo deberi solicitar a
la Gestién de Tecnologfa segiin lo determina los procedimientos del p
documento, expresando los justificativos de caso.
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3.13. No se tendri cerca de equipos informiticos alimentos, bebidas u otros
materiales que puedan ser derramados sobre estos y poner en riesgo su
operacion.

3.14. El servidor o servidora serdi responsable de dar el debido manejo a su
contrasefia de inicio de sesion, el cual no serd difundido con terceras personas,
con el fin de evitar accesos no autorizados a su equipo.

3.15. En caso de disponer de problemas con los usuarios y claves de inicio de sesion a
los computadores institucionales, se deberd requerir soporte téenico para
solventarlo, esto mediante los procedi s del presente documento.

3.16. Para el restablecimiento de una clave de acceso a los computadores sean estos
de escritorio o laptop, el requerimiento deberi ser realizado por el titular de la
cuenta, para ello deberi solicitar soporte técnico mediante los procedimientos
del presente documento.

3.17. Las consecuencias del mal uso de los equipos informiticos, serin de
responsabilidad de la persona que los custodia.

3.18. Los equipos informiticos deberin permanecer encendidos solamente en horas
laborables, para evitar el consumo innecesario de energia eléctrica.

3.19. Los equipos informdticos deberin ser instalados correctamente en las
estaciones de trabajo con la finalidad de precautelar su seguridad.

3.20. Los equipos informdticos deberdn estar conectados a tomas de energia regulada.

3.21.  Cualquier requerimiento de soporte técnico de equipos informéticos, software
(autorizado por el CNC) o ayuda dentro del tema informitico se lo deberd
solicitar mediante un requerimiento de soporte técnico segin consta en los
procedimientos del presente documento.

3.22. Los suministros para las impresoras se los deberin solicitar con su respectiva
requisicion a la Direccién Administrativa Financiera.

3.23. Los computadores de escritorio y portitiles tendrin instalados software de uso
institucional inicamente.

3.24. El custodio del computador portitil o de escritorio, debe velar que su equipo
tenga instalado y actualizado el sistema de antivirus, en caso de no tenerlo
solicitard a la Gestion de Tecnologia liante un requerimiento de supurl@
técnico, acorde a los procedimientos del presente documento.
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5.

Procedimientos
A continuacién se detallan los procedimientos a ser utilizados para dar
cumplimi to a los lir ientos exy i

Solicitud de Soporte Téenico

Para requerir soporte técnico a nivel de los equipos informiticos
institucionales, se deberd solicitar via mail (hasta tener sistema de help desk) al
especialista de TIC indicando una breve deseripcion de su requerimiento.

El especialista de TIC, atender el requerimiento en funcién de lo solicitado.

Solicitud para instalacion de un nuevo software institucional en las
computadoras de escritorio o laptops:

El acceso a esta red serd solicitado mediante memorando por el Director del
Area requirente al Director Administrativo Financiero, donde se especifique
muy claramente las justificaciones del caso.

La Gestibn de Tecnologia se encargard de realizar la configuracion de los
accesos requeridos.

Sanciones

De acuerdo a lo estipulado en el articulo 42 de la Ley Orginica del Servicio
Piiblico se considera:

Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos o
desconocimientos leves, siempre que no alteren o perjudiquen gravemente el
normal desarrollo y desenvolvimiento del servicio piiblico.

Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Lineamientos: 3.2; 3.3; 3.4; 3.5; 3.6; 3.7; 3.8; 3.9; 3.10; 3.11; 3.12; 3.13; 3.14;
3.15; 3.16; 3.17; 3.19; 3.20; 3.21; 3.23; 3.24.

Las faltas leves dardn lugar a la imposicion de sanciones de amonestacion
verbal, amonestacion escrita o saneién pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerard
falta grave.

Faltas graves.- Son aquellas acciones u omisiones que contrarien de manera

grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancién de estas faltas esti encaminada a preservar la probidad, competencia,

Pigina 12 de 31



-
e
|
lealtad, honestidad ¥ moralidad de los actos realizados por las servidoras y

servidores piblicos y se encuentran previstas en el articulo 48 de la Ley
Organica del Servicio Piiblico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Tecnologia
remitird a la gestion de Talento Humano, las pruebas documentales necesarias
para que sean analizadas y de ser el caso se aplique el régimen disciplinario
dispuesto en la Ley Orginica del Servicio Piblico, su reglamento general de
aplicacion y demdas normativa aplicable.

Responsables

El Secretario Ejecutivo, El Coordinador Técnico General y Directores del
Consejo Nacional de Competencias, serdn los responsables de cumplir y hacer
cumplir las politicas de este documento.

Es responsabilidad y competencia de la Gestion de Tecnologia la atencién de
soporte téenico requerido por los usuarios que hacen uso de los equipos
informiticos institucionales.

Los servidores y servidoras que tengan asignados equipos y software
informéticos, son los tinicos responsables del buen uso de los mismos.

Los servidores y servidoras que teng ignados computadores sean de
escritorio o portatiles, seran los responsables de la informacién contenida en
estos.

Definiciones

Estacion de Trabajo: Es el lugar fisico asignado a los servidores del CNC, para
que realice sus funciones asignadas al cargo que ocupan dentro de la
Institucidn.

Equipos informiticos: Aquellos dispositivos como computadores de
escritorio, laptops, scanner, impresoras, dispositivos de almacenamiento
externos, cidmaras de video, teléfonos, tablets, token; u otros dispositivos
entregados por el Especialista Administrativo.

Servidor: Equipos de alta capacidad computacional, sobre el cual funcionan
programas previamente configurados.

Directorio Activo: Servicio que funciona en servidores institucionales y es
utilizado para administrar usuarios y equipos informéticos que forman parte de
la red corporativa, sobre los cuales se puede aplicar politicas y control de uso. @
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2.3

3.4

3.5

3.7.

X

POLITICA DE USO DEL SERVICIO DE SERVIDOR DE ARCHIVOS
Ohjetivo

La presente politica tiene el objetivo de normar y concientizar el buen uso de los
recursos tecnolbgicos utilizados en la prestacion del servicio de Servidor de
Archivos. Con la finalidad de mejorar la administracion de la informacién y con
ello proveer mejores niveles de seguridad.

Alcance

La presente politica es aplicable a todo el personal del Consejo Nacional de
Competencias, que maneje cualguier tipo de informacién Institucional de
acceso plblico o confidencial, quienes deberin entender y cumplir con los
lineamientos del presente documento.

Lineamientos

El desconocimiento de la normativa no serd justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

Las disposiciones o« idas en este do to deben ser cumplidas por todos
los servidores v trabajadores del CNC.

Los servidores a utilizarse como Servidor de Archivos, son aquellos que se
encuentran en el Centro de Datos del CNC.

Los servidores de archivos institucionales, contendrin exclusivamente
informacién institucional, por lo tanto, no serin utilizados para almacenar
instaladores, videos, misica, fotos, imigenes, juegos; entre otra informacion
que sea de cardeter personal.

Los servidores de archivos institucionales, no serdan utilizados para almacenar
informacion resultante de la ejecucién de cualquier sistema de informacién e
instaladores de software, para ello, la Gestion de Tecnologia creard un
repositorio con una configuracion especializada para el efecto.

Es responsabilidad de los responsables de las carpetas compartidas que se
verifique los accesos gue se han otorgado sobre dicha informacion, para lo cual
el responsable debe solicitar a la Gestién de Tecnologia, la informacion de que
personas tienen acceso sobre las carpetas a su cargo, con la finalidad de depurar
los mismos.

Como apoyo para cumplir con esta revision la Gestion de Tecnologia, una vez al
afio emitird un reporte a los responsables de las carpetas compartidas acerca de
los usuarios que tienen acceso a las mismas, esto con la finalidad de depurar los
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0

ACCLS0S,

Todo usuario del Consejo Nacional de Competencias, tendré derecho a disponer
de una carpeta de informacion personal, seri utilizada para almacenar
informacion inherente a las labores cotidianas. La Gestion de Teenologia creari
v otorgari el acceso requerido.

El Servidor de Archivos institucional, estard estructurado por tres carpetas
macro (raiz) dentro de las cuales se crearin subcarpetas acorde a las
necesidades institucionales, las cuales se detallan a continuacitn:

. Carpeta de Informacion de Usuario:

El usuario de estas carpetas, serd el responsable de al informacién que
considere importante y que necesite ser respaldada.

Las carpetas de informacién personal, tendrin una cuota de disco asignada a
cada usuario de las mismas.

La cuota de disco asignada a las carpetas de informacion personal es de 1024
ME.

Cada usuario podri crear las subcarpetas que considere necesarias,

Cada usuario serd el responsable de depurar su carpeta, administrar la
informacion que ya no sea considerada importante, con la finalidad de evitar
que dichas carpetas lleguen al tope de su cuota de disco asignada.

Este tipo de carpetas, bajo ninglin concepto serd compartida con otro usuario, v
la informacion serd de uso exclusivo del propietario Ginicamente.

Ala informacién de estas carpetas, se realizard un respaldo de tipo incremental
diario y full mensual, acorde a la politica de respaldos de informacién.

El usuario, serd responsable de la gestion de los archivos contenidos en estas, en
caso de requerir un respaldo, la Gestion de Tecnologia entregara la tiltima
version disponible en el respaldo.

La Gestion de Tecnologia, no se responsabilizard de la informacion eliminada
por el duefio de la carpeta de usuario.

Carpeta de Informacion de Direccion:

Este tipo de carpetas a su vez se subclasifican en:

¥ Carpeta de Direccion: Este tipo de carpetas serd para uso exclusivo de los
usuarios de un drea tinicamente.

¥" Carpeta-entre Direcciones: Este tipode carpeta serd para el uso de archivos
que tienen que ser accedidos por usuarios de varias direcciones.

El acceso a estas carpetas serdn otorgado tdnicamente por la Gestion de

Tecnologia, acorde a los procedimientos del presente documentos.

Los usuarios de estas carpetas, almacenardn informacion que se considere

importante para su desempefio laboral y que necesite ser respaldada. ‘/7

Pigina 15 de 31 '¢

27




28

3.9.3.

C Ik

Las carpetas de informacién de drea y entre reas, tendrin una cuota de disco
asignada; y ésta dependera del andlisis de necesidades de cada direccion.

La Gestion de Tecnologia, serd la responsable de la creacién de un nivel
adicional de las carpetas mencionadas en la subclasificacién expuesta en el
primer item, para lo cual, en caso de requerirlo, se procederd acorde a los
procedimientos del presente documento.

Los usuarios que acceden a las carpetas compartidas, podran crear, modificar y
leer la informacion contenida en ellos, de acuerdo a los permisos que tengan
asignados.

A la informacién de estas carpetas, se realizard un respaldo de tipo
incremental diario y full mensual, acorde a la politica de respaldos de
informacion.

Los Directores, serin los responsables de la informacion almacenada en la
carpeta de su Direccion y se encargardn de su depuracion y control de la misma.
En los casos donde se tenga carpetas compartidas entre Direcciones, siempre
existird una de ellas la cudl sea la responsable de la informacion contenida en
dichas carpetas, asi como de su control y depuracion.

La Gestién de Tecnologia, no se responsabilizard de la informacion eliminada
por los responsables de informacion definidos.

Carpeta de Informacion Temporal

Este tipo de carpetas a su vez se subelasifican en:
¥ Carpeta de temporal de Direccién: Este tipo de carpeta serd para poder
compartir archivos temporales con usuarios de una direccién
anicamente.
¥ Carpeta temporal: Este tipo de carpeta serd para el uso de archivos que
pueden ser accedidos por cualquier usuario institucional.
Las carpetas temporales de direccion, pueden ser accedidas por todos los
miembros de una determinada direccion.
Las carpetas temporales, podrin ser accedidas por todos los usuarios del CNC.
El acceso a estas carpetas es total por parte de todos los usuarios que acceden.
Las carpetas de informacion temporal, tendrén una cuota de disco asignada.

La cuota de tamafio para estas carpetas serd de 20 Gb.

En este tipo de carpetas se almacenard tinicamente informacién temporal no
considerada importante.

Este tipo de carpetas por ser temporales, no son respaldadas.

El contenido de estas carpetas serd eliminada eada dia viernes o dltimo dia
laboral de la semana a las 17:00, por tal motivo se recomienda que no se guarde
informacién sensible ademis esto se hace con la finalidad de liberar espacio de
almacenamiento.
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Procedimientos

A continuacion se detallan los procedimientos a ser utilizados para dar
cumplimiento a los lineamientos expuestos:

Creacion de una carpeta en el Servidor de Archivos de tipo de usuario.

La Gestion de Talento Humano, cuando ingresa un nuevo servidor o servidora a
la institucion, solicitard la creacién mediante mail dirigido al especialista de TIC
(posteriormente se hard a través de un sistema help desk la generacion de un
ticket a la mesa de servicios).

La Gestion de Tecnologia se encargari de crear la carpeta y realizar la
configuracion de los accesos requeridos.

Creacion de una carpeta en el Servidor de Archivos.

El personal de la institucién que necesite crear una nueva carpeta en el Servidor
de Archivos deberd solicitar mediante memorando dirigido al Director
Administrativo Financiero en el que constari:

Datos de la persona que solicita la creacién de la carpeta.

Indicar que tipo de informacién contendrd y si amerita un tipo especial de
respaldo.

Nombre de la carpeta que desea crear.

Listado de personas que accederin a dicha carpeta y los permisos de acceso
requeridos.

Ruta completa donde desea crear la carpeta.

Justificacitin de la ereacién de la carpeta.

Aprobacién del Director responsable de la carpeta en la que se desea crear el
NUeVo recurso.

Tiempo referencial de uso de la carpeta compartida.

Solicitud de acceso a una earpeta en el Servidor de Archivos.
El personal de la institucion que necesite acceso a una carpeta en el Servidor de

Archivos deberd solicitar mediante memorando dirigido al Director
Ad rativo Fi iero en el que constari:

Datos de la-persona gue solicita el aceeso a la carpeta.

Ruta completa donde desea tener aceeso.

Tipo de permiso de aceeso requerido.

Justificacion del acceso a la carpeta.

Autorizacion del Director responsable de la carpeta a la que se desea tener

ACCesn. @
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Tiempo referencial de aceeso a la carpeta compartida.
Sanciones

De acuerdo a lo estipulado en el articulo 42 de la Ley Organica del Servicio
Piblico se considera:

Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos o
desconocimientos leves, siempre que no alteren o perjudiquen gravemente el
normal desarrollo y desenvolvimiento del servicio piblico.

Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Lineamientos: 3.1; 3.4; 3.5; 3.6; 3.7; 3.8; 3.9.1; 3.9.2.

Las faltas leves dardn lugar a la imposicion de sanciones de amonestacion
verbal, amonestacion eserita o sancin pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerard
falta grave.

Faltas graves.- Son aguellas acciones u omisiones que contrarien de manera
grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancion de estas faltas estd encaminada a preservar la probidad, competencia,
lealtad, honestidad y moralidad de los actos realizados por las servidoras y
servidores piblicos ¥ se encuentran previstas en el articulo 48 de la Ley
Orgénica del Servicio Pliblico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Tecnologia
remitird a la gestion de Talento Humano, las pruebas documentales necesarias
para que sean analizadas y de ser el caso se aplique el régimen disciplinario
dispuesto en la Ley Orgdnica del Servicio Piblico, su reglamento general de
aplicacion y demis normativa aplicable.

Responsables

El Secretario Ejecutivo, El Coordinador Técnico General y Directores del

Consejo Nacional de Comp ias, serin los resp bles de cumplir y hacer
cumplir las politicas de este documento.
La Gestion de Tecnologia serd res ble de administrar el servidor de

archivos y atender las solicitudes de creacién y acceso a carpetas contenidas en
este.
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La Gestion de Teenologia serd responsable de prestar todo el asesoramiento y
soporte técnico requerido por el CNC, para el cumplimiento de esta politica.

Los Directores o Jefes de Area son responsables de la informacién contenida en
las carpetas compartidas que estin en su direccion y de aquellas carpetas
compartidas con otras Direcciones en la suya conste como principal. Ademas,
serdn responsables de autorizar los permisos de acceso a dichas carpetas.

Los usuarios son responsables de administrar correctamente su carpeta
personal, y cumplir con las directrices de este documento.

Definiciones

Servidor de Archivos: Servicio de carpetas compartidas institucional, que
almacena varios tipos de archivos relacionados a la labor diaria institucional.
Entidades: Son todas las dependencias que conforman el CNC, tales como
Secretaria Ejecutiva, Coordinacion Téenica General, Direcciones y los usuarios
que son parte de estas,

Administrador: Persona responsable de administrar, controlar, supervisar y
garantizar la operatividad y funcionalidad de los sistemas.

Servidor: Computadora que comparte recursos con otras computadoras,
conectadas con ella a través de una red.

Cuota de Disco: Capacidad limitada de almacenamiento asignada a cada carpeta
compartida.

Usuarios: Personal miembros del CNC que hacen uso del servicio de Servidor de
Archivos.

Informacion de Acceso Piblico: Aquella informacién de uso interno que puede
ser accedida por cualquier usuario que pertenece a la institucion.

Informacién de Acceso Confidencial: Aquella informacion de tipo personal, de
drea o entre dreas, que requieren tener acceso por parte de los usuarios que
hacen uso de ella para el cumplimiento de sus funciones.

Carpeta de Informacién de Usuario: Carpetas utilizadas para almacenar
informaciéin personal de los usuarios internos.

Carpeta de Informacién de Direccion: Carpetas utilizadas por las diferentes
direcciones que conforman el CNC para compartir informacién, ya sea interna a
cada direa y entre dreas.

Carpeta de Informacion Temporal: Carpetas utilizadas para almacenar
informacion piblica, la cual es considerada de paso, es decir utilizada en un
momento especifico y que posterior a su uso no es necesario que esta se
mantenga almacenada en dichas carpetas.
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3.3.

3.4.

3.5.

3.6.

3.7.

POLITICA DE USO DEL SERVICIO DE NAVEGACION DE INTERNET

Objetivo

La presente politica tiene por objetivo informar a los servidores del Consejo
Nacional de Competencias respecto de las buenas pricticas y condiciones de uso
del servicio de acceso a Internet provisto por la Institucion.

Alcance

La presente politica es aplicable a todo el personal de la Institucion, que haga
uso del servicio de Internet en una estacién de trabajo, computador portitil o
dispositivo mévil (smartphones, tablets) institucional. Lo anterior también se
aplica a los pasantes, proveedores de servicios, invitados y en general a toda
persona a la cual se le haya conferido acceso a Internet y esté conectado tanto
por la red LAN como por la red WLAN institucional.

Lineamientos

El desconocimiento de la normativa no seré justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores del CNC.

El servicio de Internet es provisto por la Gestion de Tecnologia a todos los
servidores del CNC que dispongan de una computadora de escritorio, portitil o
dispositivo movil (smartphones, tablets) que son provistos por la institucion, y
constituyen una herramienta de trabajo para el d pefio de sus funcione

La navegaciobn a Internet del Consejo Nacional de Competencias, sera de
manera centralizada, es decir se otorgard desde el centro de datos donde se
disponen los equipos de seguridad y control de navegacion.

Ninguna direccién del Consejo Nacional de Competencias, para actividades de
navegacion corporativa, podrd disponer de un acceso paralelo a Internet, esto
debido a aspectos de seguridad de la informacion.

En caso de requerir un acceso a Internet paralelo por necesidades téenicas
institucionales, se podra disponerlo, para lo cual se requeriri de una red
completamente diferente para su acceso y se deberd notificar a la Gestion de
Tecnologia al respecto acorde a los procedimientos del presente documento.

El acceso a Internet por parte de los usuarios, serd para uso exclusive de
actividades que tenga relacion con el que hacer institucional.
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3.13.

3.14.

3.15.

mieE

El servicio no deberd ser usado para mostrar, transmitir o recibir contenidos
considerados inapropiados, ilegales o actividades ilicitas, que atenten a la
seguridad de la informacion corporativa.

Esta prohibido instalar y usar programas para descargar informacion desde
Internet hacia sus computadores, tales como Emule, Ares, Kazaa y cualquier
otro programa P2P.

El acceso se encuentra prohibido para pédginas de redes sociales,
entretenimiento, videos musicales, pornografia, violencia, armas, chat,
apuestas, drogas, compras; entre otras categorias, las cuales no tienen nada
que ver con las actividades institucionales.

Se encuentra bloqueado el uso de programas de acceso remoto, tales como
Team Viewer, LogMeln; entre otros. Esto debido a consideraciones de seguridad
de informacion, salvo en casos necesarios por la institucién previa autorizacion
de la Gestion de Tecnologia.

Se prohibe la descarga y publicacion de texto o imidg que conteng
material pornografico, racista, politico o que inciten a la violencia, odio o
cualquier actividad ilegal.

Con el objetivo de mantener el buen uso de del servicio de Internet, la Gestién
de Tecnologia tiene la facultad de filtrar cualquier tipo de contenido intrusivo,
es decir, que ocupe alta capacidad del canal de acceso a Internet, tales como
videos online, radios online, TV online, descarga de peliculas o algiin otro tipo
de contenido que se considere inapropiado y pueda saturar el canal de
comunicaciones y afectar las prestacion de los servicios informiticos.

La Gestion de Tecnologia utiliza herramientas de monitoreo del uso de los
recursos para el acceso a Internet por lo cual podri establecer controles
adicionales de acceso a sitios que no son considerado requeridos para las
labores diarias del CNC.

Se dispondri de tres niveles de acceso a Internet, los cuales serin utilizados de
la siguiente manera:

¥ Acceso Autoridades: Aceeso-al servicio de Internet con permisos de acceso
especiales, este se otorgard al Secretario Ejecutivo y Coordinador Técnico
General, para lo cual se procederi acorde a los procedimientos expuestos en
el presente documento.

encuentran restringidos y que son requeridos para el desempeiio de las

¥ Acceso Especifico: Son los accesos a Internet que normalmente sc@
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labores institucionales, para lo cual se procederd acorde a los
procedimientos expuestos en el presente documento.

v Acceso Normal: Es el acceso a Internet restringido acorde a los lineamientos
anteriormente expuestos.

Por defecto todos los usuarios a excepeion de las autoridades, tendrin acceso
normal a Internet, en caso de existir algiin requerimiento que conlleve a
disponer un acceso especifico, se deberd proceder acorde a lo expuesto en
los procedimientos del presente documento.

Lo indicado en los pérrafos anteriores podrian sufrir cambios en funcion de las
necesidades Institucionales, estos cambios serdn motivados en los casos que la
méxima autoridad asi lo disponga por los canales formales.

Procedimientos
A continuacion se detallan los procedimientos a ser utilizados para dar
cu “' i ya los lir i S eXp

Acceso a Internet para Autoridades:

v La Autoridad correspondiente, solicitard a la Gestion de Tecnologia, que se
configure los dispositivos moviles institucionales asignados a la red
corporativa.

v La Gestion de Tecnologia se encargard de realizar la configuracion de los
accesos requeridos.

Acceso a Internet Especifico:
El acceso seri solicitado mediante Memarando por el Director del Area

requirente, al Director Administrativo Fi 0, ificando los accesos
especificos requeridos, denotando claramente la justifi camén del caso.

La Gestion de Tecnologia se encargari de realizar la configuracion de los
accesos requeridos.

Acceso a Internet Normal:

El acceso a Internet normal se realizard de manera automatica el momento que
un usuario ingresa a la red.

Notificacion de Servicio de Internet Paralelo:

La notificacidn de la tenencia de un acceso a Internet paralelo al institueional, se
debe notificar mediante memorando por el Director del Area requirente, al
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Director Administrativo Fi 0, denotando elaramente la justificacion del
acceso requerido, asi como especificando claramente como se realizara el acceso
a Internet.

La Gestion de Tecnologia tendri la potestad de hacer revisiones en sitio cuando
crea conveniente, esto con la finalidad de confirmar que el acceso a Internet
paralelo no es realizado utilizando la red corporativa.

Sanciones

De acuerdo a lo estipulado en el articulo 42 de la Ley Orgénica del Servicio
Publico se considera:

Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos o
desconocimientos leves, siempre que no alteren o perjudiquen gravemente el
normal desarrollo y desenvolvimiento del servicio piiblico.

Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Lineamientos: 3.1; 3.5; 3.6; 3.7; 3.8; 3.9; 3.10; 3.11; 3.12; 3.13.

Las faltas leves darin lugar a la imposicion de sanciones de amonestacion
verbal, amonestaciin escrita o sancién pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerara
falta grave.

Faltas graves.- Son aquellas acciones u omisiones que contrarien de manera
grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancion de estas faltas estd encaminada a preservar la probidad, competencia,
lealtad, honestidad y moralidad de los actos realizados por las servidoras y
servidores plblicos y se encuentran previstas en el articulo 48 de la Ley
Orgénica del Servicio Pablico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Teenologia
remitird a la gestion de Talento Humano, las pruebas documentales necesarias
para que sean analizadas y.de ser el caso se aplique el régimen disciplinario
dispuesto en la Ley Orgénica del Servicio Piblico, su reglamento general de
aplicacién y demds normativa aplicable.
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Responsables

El Secretario Ejecutivo, El Coordinador Téenico General y Directores del
Consejo Nacional de Competencias, serdn los responsables de cumplir y hacer
cumplir las politicas de este documento.

Es r bilidad y comp exclusiva de la Gestion de Teenologia la
administracién, configuracion, gestion y control del acceso al servicio de
Internet.

Cada usuario seré el responsable del uso que este dé al acceso a la navegacion de
internet provisto.

La Gestion de Tecnologia tiene la facultad para controlar, negar y revocar el
aceeso al servicio de internet para cualquier usuario que incumpla las politicas
establecidas o se identifique cualquier evento que comprometa a la seguridad de
la informacion.

Definiciones

Streaming: Término que hace referencia al hecho de escuchar misica o ver
videos sin necesidad de descargarlos, sino que se hace por fragmentos enviados
secuencialmente a través de Internet.

P2P: Peer To Peer. Red informdtica punto a punto las cuales sirven para
compartir y descargar archivos, como por ejemplo programas tipo ares, kazaa;
entre otros.

Red LAN: Red de Area local, red cableada que interconecta a los
eomputadores en un drea relativamente pequefia como una oficina o un edificio.
Red WLAN: Red de drea local inaldmbrica la cual interconecta a los
computadores mediante ondas de radio. Al igual que la red LAN, su cobertura
es limitada.

Permiso Especial: Son los permisos de acceso a Internet con los servicio de
redes sociales, streaming de audio y video y correos pablicos.

POLITICA DE ACCESO A LA RED INALAMBRICA
Objetivo
La presente politica tiene por objetivo establecer los lineamientos y guias
necesarias para que los servidores de la Institucion hagan un uso adecuado de la
red inalimbrica de modo que sea seguro y la red se encuentre disponible en
todo momento.

Alcance

La presente politica es aplicable a todo el personal de la Institucién al que se le
haya otorgado acceso a la red inalimbrica en su equipo de trabajo (laptop),
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dispositivo mévil como smartphones o tablets, asi como también a las personas
ajenas a la Institucién que hacen uso de la red inalimbrica.

Lineamientos

Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores del CNC.

El acceso a la red inalimbrica del CNC serd otorgada por la Gestion de
Tecnologia.

El desconocimiento de la normativa no scm justificativo para los scr\’ldorcs ¥
trabajadores, frente a las consecuencias originadas por su incumy )

El acceso a la red inalimbrica del CNC, serd tnicamente de dispositivos
electronicos institucionales permitidos y registrados por la Gestion de
Tecnologia.

Los accesos a las redes inalimbricas disponibles, se realizarin utilizando
diferentes esquemas de seguridad y estos se actualizarin en funcién de las
necesidades institucionales.

El servicio no deberd ser usado para mostrar, transmitir o recibir contenidos
considerados inapropiados, ilegales, actividades ilicitas; entre otras, las cuales
afecten a la seguridad de la informacion institucional.

La Gestion de Tecnologia tendrd toda la potestad de retirar los permisos de
acceso a la red inalaimbrica en cualquier momento, si se detectare anomalias en
el comportamiento de algiin dispositivo inalimbrico.

Procedimientos

A continuacion se detallan los procedimientos a ser utilizados para dar
cumplimiento a los lineamientos expuestos:

Solicitud de Aceeso a la Red Inalimbrica.

La Autoridad correspondiente, solicitari a Gestion de Tecnologia que se
configure los dispositivos maviles institucionales asignados a la red corporativa,
mediante un mail dirigido al especialista de TIC (posteriormente a través de un
ticket dirigido a la mesa de servicios).

La Gestion de Tecnologia se encargari de realizar la configuracion de los
aceesos requeridos.

Los accesos otorgados dispondrin de las seguridades del caso.
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Sanciones

De acuerdo a lo estipulado en el articulo 42 de la Ley Orginica del Servicio
Piiblico se considera:

Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos o
desconocimientos leves, siempre que no alteren o perjudiquen gravemente el
normal desarrollo y desenvolvimiento del servicio piiblico.

Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Lineamientos: 3.3; 3.4; 3.6.

Las faltas leves dardin lugar a la imposicion de sanciones de amonestacion
verbal, amonestacion escrita o sancidn pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerard
falta grave.

Faltas graves.- Son aquellas acciones u omisiones que contrarien de manera
grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancion de estas faltas estd encaminada a preservar la probidad, competencia,
lealtad, honestidad y moralidad de los actos realizados por las servidoras y
servidores piblicos y se encuentran previstas en el articulo 48 de la Ley
Orgiinica del Servieio Piblico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Tecnologia
remitird a la gestién de Talento Humano, las pruebas documentales necesarias
para que sean analizadas v de ser el easo se aplique el régimen disciplinario
dispuesto en la Ley Orginica del Servicio Piblico, su reglamento general de
aplicacion y deméas normativa aplicable.

Responsables

El Secretario Ejecutivo, El Coordinador Técnico General y Directores del
Consejo Nacional de Competencias, serin los responsables de eumplir v hacer
cumplir las politicas de este documento.

Es resp bilidad y comp ia exclusiva_de la Gestion de Tecnologia la
administracion, configuracion, gestion y control del equipamiento de acceso
a la red inalimbrica (Access points y controlador wireless).

Las actividades realizadas por el usuario en la red inalimbrica, es de su
exclusiva responsabilidad.
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Definiciones

Access Point: Los Access Points actiian como un transmisor y receptor central
de seiiales de radio inalimbricas de modo que permiten extender la red
cableada para los equipos que se encuentren asociados a ¢l

Controlador wireless: Es el dispositivo que administra y controla a los Access
Points.

Red LAN: Red de Arca local. Red cableada que interconecta a los
computadores en un firea relativamente pequefia como una oficina o un edificio.

POLITICA PARA USO, ASIGNACION, RENOVACION Y REVOCATORIA DE

3.2.

3.3.

CERTIFICADOS DIGITALES DE FIRMAS ELECTRONICAS
Objetivo

La presente politica tiene por objetivo establecer los lineamientos y guias
necesarias para que los servidores del Consejo Nacional de Competencias,
conozean sobre el correcto uso del certificado digital de firma electronica, asi
como también los pasos necesarios para que los servidores puedan realizar la
respectiva adquisicion, renovacion, revocacion y actualizacion de informacion
de su certificado digital, sea en Token o Archivo.

Alcance

La presente politica es aplicable a todo el personal del Consejo Nacional de
Competencias que sea obligatorio el uso de certificado digital de firma
electronica en Token o archivo, emitido por el Banco Central del Ecuador.

Lineamientos

Los Lineamentos que se establecen en la presente Politica son de uso inmediato,
acorde a los siguientes lineamientos:

Las disposiciones ct idas en este doc to deben ser cumplidas por todos
los servidores y trabajadores del CNC.

El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su i limiento.

En el momento-del ingreso-de un nuevo servidor o servidora, la Direccion
Requirente a la que pertenece, determinari si este/a requiere un certificado
digital de firma electrénica ya sea a nivel de token o archivo como persona

natural o juridica, de ser requerido, deberi solicitar a la Gestion de Tecno\ngia@

guiar al servidor o servidora para la adquisicion de certificado de firmal\
electronica.
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3.5.

3.6.

3.7

3.8.

3.9.

3.10.

Para efecto de lo dispuesto en el pérrafo anterior se tendri en cuenta el Acuerdo
Ministerial No. 012-2016 de 23 de mayo del 2016 publicado mediante Registro
Oficial No. 783 de 24 de junio de 2016 emitido por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién; asi como la normativa
que este organismo expida con posterioridad.

Los servidores o servidoras del CNC, son responsables tanto de la adquisicion
como de la renovacion del certificado digital de firma electronica, quienes
deberén realizarlo con la debida anticipacion, sin que su caducidad afecte las
actividades institucionales.

El servidor o servidora que posea el certificado digital de firma electronica en
Token, deberd solicitar a Gestion de Tecnologia la instalacion de los sistemas
informaticos necesario para su utilizacion, acorde a los procedimientos del
presente documento.

Para la renovacion del certificado digital de firma electrénica en Token o
archivo, el servidor titular deberd realizar el trimite respectivo ante el BCE o
Registro Civil, acorde a los procedimientos del p dox to,

Cuando un  servidor o servidora dejase la institucion de manera temporal o
definitiva, o existiese un traslado de funciones; entre otras, éste tiene la potestad
de llevarse su certificado digital de firma electronica, puesto que los valores de
dicho certificado fueron cancelados por el servidor mas no por la institucion, lo
expuesto acorde a los procedimientos del presente documento.

Los servidores o servidoras del CNC, utilizarin el certificado digital de firma
electrénica, solo para actividades institucionales, inherentes a sus funciones
encomendadas.

Los servidores o servidoras del CNC, serdn los responsables de actualizar la
informacién personal inicialmente provista al BCE, cuando esta haya cambiado.
Lo expuesto, acorde a los procedimientos del presente documento.

El servidor o servidora que hace uso de los certificados digitales de firma
electronica y los tokens, serén los responsables de su uso y protecci6n, asi como
custodiarin las claves de acceso y estas no podrin ser divulgadas.

El servidor o servidora, en caso de haber perdido el certificado de firma
electronica o cualquier otro evento que comprometa la seguridad y uso de los
certificados digitales de firma electrdnica, deberd solicitar inmediatamente la
revocatoria del mismo ante el BCE, acorde a los procedimientos del p t
documento.
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4. Procedimientos
A continuaci6n, se detallan los siguientes procedimientos que ¢ tan a
la presente politica.

4.1.  Procedimiento para Instal 1 de Sistema Informético que habilite el uso de la
firma electrinica.

e Una vez que al servidor o servidora haya adquirido un certificado digital de
firma electronica ya sea en token o archivo, para habilitar su uso deberin
solicitar via mail al especialista de TIC este requerimiento (posteriormente
generar un ticket a la mesa de servicios de la Gestion de tecnologia).

» La Gestion de Tecnologia, en funcién del reguerimiento procederd a dar
atencién al mismo.

4.2. Procedimiento para la adquisicion de un certificado digital de firma
electrénica a un nuevo servidor o servidora.

« Al momento de ingreso de un nuevo servidor o servidora, la Direccién a la que
pertenece, determinard si el servidor o servidora, requiere de un certificado
digital de firma electrénica token o archivo para ejecucion de sus funciones.

« De ser requerido, el servidor / servidora, deberd solicitar a Gestion de
Teenologia guiar al servidor o servidora para la adquisicion de certificado de
firma electronica y asumira su costo.

4.3. Procedimiento para la revocatoria del certificado digital de firma electronica.

s Los certificados digitales de firma electronica deberin ser revocados, entre
otras, cuando ocurra alguna de las siguientes circunstancias:

+ Traslado de Funciones.

s Cambio de nivel de firma.

o Cesacion de funciones.

s Uso no permitido del certificado.

« Pérdida del dispositivo eriptogrifico o medio de almacenamiento.

e Terminacién de la representacion o extincion de la persona juridica

representada.

Inexactitudes graves en los datos aportados por el suseriptor para la obtencion
del certificado.

Que se detecte quelas claves privadas del Suscriptor o de la AC han sido
comprometidas.

Olvido de clave.

Cambio de datos en el certificado.

El servidor o servidora, debera acceder al link https://www.eci.bee.ec/soligitud-
de-revocatoria e ingresar la informacion, tipo de identificacién (cédula o
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pasaporte), nimero de cédula y niimero de serie del certificado (este dato se lo
obtiene del contrato suscrito entre el servidor o servidora y el BCE).

st e

Procedimiento para la actualizacién de datos al BCE.

Al respecto, el servidor o servidora deberi acercase al BCE a realizar el tramite
de actualizacion de datos, para mayor informacién, contactarse al teléfono del
BCE.

Sanciones

De acuerdo a lo estipulado en el articulo 42 de la Ley Orginica del Servicio
Piiblico se considera:

Faltas leves.- Son aquellas acciones u omisiones realizadas por descuidos o
desconocimientos leves, siempre que no alteren o perjudiquen gravemente el
normal desarrollo y desenvolvimiento del servicio piblico.

Se consideran faltas leves de acuerdo a la presente politica el incumplimiento de
los siguientes lineamientos:

Lineamientos: 3.2; 3.3; 3.4; 3.5; 3.6; 3.7; 3.8; 3.9; 3.10; 3.11.

Las faltas leves dardin lugar a la imposicién de sanciones de amonestacién
verbal, amonestacion escrita o sancion pecuniaria administrativa o multa.

La reincidencia por tercera vez del cometimiento de faltas leves se considerara
falta grave.

Faltas graves.- Son aquellas acciones u omisiones que contrarien de manera
grave el ordenamiento juridico o alteraren gravemente el orden institucional. La
sancion de estas faltas estd encaminada a preservar la probidad, competencia,
lealtad, honestidad y moralidad de los actos realizados por las servidoras y
servidores piiblicos y se encuentran previstas en el articulo 48 de la Ley
Orginica del Servicio Piiblico.

De comprobarse el incumplimiento de cada una de estas politicas estipuladas
como faltas leves o graves en el presente documento, la gestion de Tecnologia
remitird a la gestion de Talento Humano, las pruebas documentales necesarias
para que sean analizadas y de ser el caso se aplique el régimen disciplinario
dispuesto en la Ley Organica del Servicio Piblico, su reglamento general de
aplicacion y demis normativa aplicable.
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6. Responsables

¢ El Secretario Ejecutivo, El Coordinador Técnico General y Directores del
Consejo Nacional de Competencias, serin los responsables de cumplir y hacer
cumplir las politicas de este documento.

* Los servidores y servidoras son los tnicos responsables de la renovacién,
revocatoria y actualizacion de la informacion de su certificado digital de firma
electronica.

* Es responsabilidad y competencia de la Gestion de Tecnologia el prestar el
soporte técnico necesario relacionado al uso de los certificados digitales de
firma electronica, asi como prestar el asesoramiento para las actividades de
renovacion, revocatoria y actualizacion de informacion.

* Los servidores y servidoras que dispongan de un certificado digital de firma
electronica, son los tinicos responsables del buen uso de los mismos.

- Definiciones

e Token: Hacer referencia al dispositivo USB fisico utilizado para cargar el
certificado digital de firma electrénica.

+ Certificado digital de firma electrénica: Es un documento digital, a través del
cual la autoridad certificadora, en este caso el BCE, asegura la vinculacion de
este certificado con la identidad de un usuario cualquiera.

* BCE: Banco Central del Ecuador.

¢ CNC: Consejo Nacional de Competencias.

DISPOCISION FINAL.- La presente Resolucion entrard en vigencia a partir de la fecha de su
suscripeion, sin perjuicio de su publicacién en el Registro Oficial.

Dado en el Distrito Metropolitano de la Ciudad de San Francisco de Quito, a los tres
dias del mes de agosto del dos mil diecisiete.

CONSEJO NACIONAL DE COMPETENCIAS

Elaborado por: Miguel Moreno B,
“Revisado por: Alain Bustamante }

Revisado por: Luis Jara /{ﬂ
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